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Antwort

des Innenministers

auf die Kieine Anfrage

des Abg. Dr. Olderog (CDU)

Computer-Kriminalitét

Mit der weiten Verbreitung von EDV-Anlagen wachsen auch die

Gefahren einer miBbréuchlichen Verwendung des Computers. In der

Presse werden Félle der Computer-Kriminalitat, einer relativ jun-

gen Variante der Wirtschaftskriminalitat, veroffentlicut,

1. Was wird unter dem Begniff ,Computer-Kriminalitat” verstan-
den?

Computer-Kriminalitédt ist eine neue Erscheinungsform der Betriebs-
kriminalitdt, Dabei ist der Computer Werkzeug oder Ziel von Un-
rechtshandlungen in Betrieben der Privatwirischaft und der &ffent-
lichen Verwaltung, '
Unter den Begriff der Computer-Kriminalitdt fallen:
— das Manipulieren von EDV-Programmen
— das Manipulieren von Datenbestinden
— das Manipulieren beim Bedienen eines Computers
— der ,Diebstahl” von Daten
— der computerbegiinstigte Betrug durch AulBenstehende
{z. B. durch Anzapfen von Fernverarbeitungsleitungen)
— Sabotage'

2. a) Welche Fille sind ihr aus der Verwaltung und der Wirt-
schaft — gegliedert nach ,Verfalschung, Ausspihung, miB-
brauchliche Nutzung sowie Vernichtung von Daten, Daten-
bestinden oder Programmen” oder ,Verdnderung, Beschd-
digung und Zerstérung von BDV-Anlagen” — bekannt?

Die Landtagsdrucksachen sind fortlaufend und einzeln beim Verlag Schmidt & Klaunlg, 23 Kiel, RingstraBle 19/21, Fernruf 6 20 95/96, zu beziehen.
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b) Welche Fille sind unter a) nicht erfaft?

In Schleswig-Holstein ist lediglich ein Fall bekanntgeworden, in dem
ein Angestellter eines Datenverarbeitungsbetriebes versucht hat,
Daten auszuspdhen.

3. Mit welcher der in der Wissenschaft wvertretenen Meinungen
stimmt die Regierung iberein, wonach entweder bei der gege-
benen Sach- und Redutslage die geltenden Verschriften aus-
reichen, um séimtliche Fille zu erfassen und schuldangemessen
zu ahnden, oder Veranlassung fiir die Schaffung besonderer
Straftatbestande gegeben ist? '

Nach dem gegenwairtigen Stand der Sach- und Rechtslage reichen
die geltenden Vorschriften aus, sdmtliche Félle von Computer-Krimi-
nalitdt zu erfassen und schuldangemessen zu ahnden,

Die kiinftige computergesteuerte Zusammenfithrung personenbezo-
gener Daten wird eine neue Lage schaffen. Die voraussichtliche Ent-
widklung auf diesem Gebiet fordert eine grundsétzliche Kldrung. Da
die geltenden Vorschriften fiir die dann méglichen Tatbestdnde nicht
ausreichen, sieht der Entwurf des Bundesdatenschutzgesetzes neue
Straftatbestdnde und entsprechende Strafsanktionen vor, die der Lan-
desregierung ausreichend erscheinen.

4. Welche sonstigen z. B. techmischen Vorschriften zur weiteren
Vorsorge gegen mogliche Computer-Kriminalitdt werden fiir
notwendig erachtet?

Der Schutz vor Computer-Kriminalitdt kann durch organisatorische
und technische MaBnahmen erhéht werden. Dazu gehéren

1. organisatorische Maflnahmen

1.1 Einsetzen eines besonderen Beaufiragten in den Datenver-
arheitungsbetrieben, _

1.2 Einrichten einer unabhdngigen staatlichen Uberwachungs-
stelle fiir Datenschutz (z. B. Datenschutzbeauftragter, Daten-
schutzausschuf),

1.3 Herauslésen der eigentlichen Datenverarbeilung aus den
Fachbetrieben und Verwaltungen durch Einrichtung selbstén-
diget Datenverarbeitungsstellen wie die Datenzentrale Schiles-
wig-Holstein,

1.4 Herauslosen der Programmierung aus den Fachverwaliungen
und strikte Trennung der Programmierung von dem Analyse-
bereich, ‘

1.5 Verbot der Computer-Bedienung durch Programmierer,

1.6 Zugangsheschrankungen fiir Computerrdume sowie Pro-
gramm- und Datenarchive, :

2. technische Malnahmen
2.1 Bau von sabotagegeschiifzten Réumen fiir Computer (z. B.
Bunker), _
2.2 Sicherung von Computerrdumen gegen Vernichtung oder Ver-
dnderung von Programmen und Daten durch Hochfrequenz-
strahlen (Bau eines ,Faraday'schen Kéafigs"),
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2.3 Automatische Protokollierung jedes Eingriffs in die Téatigkeit
des Computers,

2.4 Einbau und Prifung von Berechtigungsschiiisseln in die Ver-
arbeitungsprogramme,

2.5 Herstellung von Programin- und Datenduplikaten und Lage-
gerung bel Redienzentrum und auftraggebendem Betrieb.

Die Landesregierung hat bereits 1968 ‘die, Grindung der Datenzen-
trale Schleswig-Holstein als zentrale Datenverarbeitungsstelle fiir
die offentliche Verwaltung in Schleswig-Holstein veranlaBt. Die Da-
tenzentrale fiihrt die Datenverarbeitung getrennt von den auffrag-
gebenden Verwaltungen nach konkreten Vorgaben dieser Verwal-
tungen durch. Die Verwaltungen schreiben die erforderlichen Kon-
trollen in den Programmen vor und testen die Programme anhand
der bei ihnen vorhandenen Duplikate mit besonders ersteliten Test-
daten.

Die Landesregierung hat friihzeitig damit begonnen, die Program-
mierung vollstindig aus den Verwaltungen herauszuldsen und der
Datenzentrale zu tibertragen und treibt dies stdndig weiter voran.
Die Datenzentrale hat die Mafinahmen Nr. 1.6 {Verbot der Computer-
Bedienung durch Programmierer), Nr, 1.6 (Zugangsheschrdnkungen},
Nr. 2,1 (Bau des Rechenzentrums Altenholz), Nr. 2.3 {(automatische
Protokollierung), Nr, 2.4 (Berechtigungsschliissel) und Nr. 2.5 (Dup-
likate) durchgefiihrt. Die MaBnahme Nr, 2,2 (Ilochirequenzstrahlen)
wird z, Z, untersucht,
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